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System do planowania ciggtosci dziatania i
zarzadzania ryzykiem

gwarantem utrzymania ciggtosci dziatania Podmiotu
Wykonujacego Dziatalnos¢ Lecznicza (PWDL)




MOSCAD to wsparcie dla planowania ciggtosci dzialania i zarzadzania ryzykiem
w PWDL, zapewniajgce efektywne leczenie i opieke nad pacjentem

Dziatanie kazdego Podmiotu Wykonujgcego Dziatalnos¢
Leczniczg (PWDL) obarczone jest ryzykiem. W wielu
jednak przypadkach naruszenie ciggtosci dziatania pocigga
za sobg skutki zdrowotne dla pacjentéw oraz skutki
prawne, finansowe i organizacyjne dla PWDL.

Istnieje wiele zagrozenh dla utrzymania ciggtosci dziatania
PWDL. Zagrozenia te mogg pochodzi¢ z wewngtrz PWDL
lub z jego otoczenia.

Dynamiczny rozwaj rynku e-zdrowia przyspieszyta
pandemia.

Tworzony jest Europejski Obszar Danych Medycznych.
Unia Europejska ktadzie duzy nacisk na zachowanie ciggtosci dziatania, ustug,
bezpieczenstwa informac;ji i ochrony prywatnosci oraz interoperacyjnosci pomiedzy
systemami informacyjnymi w ochronie zdrowia. Kluczowe zmiany prawne to Dyrektywa NIS,
RODO i ustawy implementujgce je w Polsce (Ustawa o Krajowym Systemie
Cyberbezpieczenstwa z dnia 28 sierpnia 2018 r., Ustawa o Ochronie Danych Osobowych z
10 maja 2018 r.). Naruszenie tych aktéw prawnych moze skutkowac¢ powaznymi karami
finansowymi dla PWDL oraz sankcjami karnymi i finansowymi dla kadry zarzadzajacej i
pracownikéw PWDL.

Powigzane sg z nimi, przeznaczone do powszechnego i obowigzkowego stosowania,
normy miedzynarodowe i europejskie takie jak: ISO 13940, ISO 22301, ISO 22313, seria
ISO 27000, ISO 27799.

MOSCAD jest odpowiedzig na wyzwania stawiane przed PWDL w warunkach
dynamicznych zmian w ich otoczeniu (m.in. stan pandemii) na krajowym i unijnym
rynku zdrowia.

System dedykowany jest dla kadry kierowniczej na wszystkich szczeblach zarzgdzania jak
i pozostatych pracownikéw PWDL.

Przeznaczony jest dla zaktaddw lecznictwa ambulatoryjnego jak i lecznictwa
stacjonarnego, publicznych, resortowych i prywatnych.

System swoim zakresem obejmuje i ewidencjonuje kluczowe procesy lecznicze,
informacyjne i biznesowe, ktére majg wptyw na zachowanie:

@ ciggfosci dziatania,
@ sSwiadczonych ustug,

@ bezpieczenstwa informacji ® ochrony prywatnosci.

MOSCAD umozliwia

@ ocene skutkéw naruszenia ciggtosci proceséw leczniczych, informacyjnych i
biznesowych w PWDL (BIA —
Business Impact Analysis), a tym samym pomaga zminimalizowaé¢ ew. skutki finansowe i
prawne dla PWDL

® ocene krytycznosci kluczowych procesow



szczegotowg analize ryzyka dla kluczowych procesow i krytycznych zasobdw,
pozwalajgcg ocenic¢ przyczyny naruszenia ciggtosci tych procesow i na tej
podstawie dokonac identyfikacji i optymalizacji kosztéw srodkow
zabezpieczajgcych oraz planow ciggtosci dziatania

ocene skutkéw naruszenia ochrony danych osobowych (DPIA — Data Protection
Impact Assessment) przetwarzanych w tych procesach

zarzadzanie incydentami bezpieczenhstwa oraz dostarczanie informacji do
wypracowania dziatan korygujgcych

System MOSCAD jest zgodny z

* Przeglad

Ustawa o zarzagdzaniu kryzysowym z dnia 26 kwietnia 2007 r.

Ustawg o dziatalnosci leczniczej z dnia 15 kwietnia 2011 r.

Dyrektywag NIS

Rozporzgdzeniem RODO

Ustawg o Krajowym Systemie Cyberbezpieczenstwa z dnia 28 sierpnia 2018 r.
Ustawg o Ochronie Danych Osobowych z 10 maja 2018 r.

Normami — ISO 13940, ISO 22301, 1ISO 22313, seria ISO 27000, 1SO 27799

Przeglad incydentow

MOSCAD zapewnia optymalne wykorzystanie zasobow dla podniesienia jakosci
ustug leczniczych swiadczonych dla pacjenta poprzez

ciggty i bezpieczny dostep do swiadczen leczniczych udzielanych drogg
elektroniczng (telemedycyna, zdalny monitoring)

ciagty i bezpieczny dostep do elektronicznej dokumentacji medycznej pacjenta

podniesienie bezpieczenstwa udzielanych Swiadczen zdrowotnych dzieki m.in.
minimalizacji ryzyka wystgpienia incydentéw w procesach leczniczych

maksymalizowanie bezpieczenstwa przetwarzania informacji zwigzanych z
procesami leczniczymi

zastosowanie srodkow ochrony prywatnosci adekwatnych do ryzyka naruszen
minimalizacje ryzyka wystgpienia btedéw lekarskich



neydenty zamknigte Incydenty obsiuzone
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Incydenty z ostatnich 12 miesiecy

‘ 3 7 Podatnosci

Dostepne podatnosci

MOSCAD zapewnia takze korzysci dla PWDL poprzez
® minimalizacje ryzyka zakiécenia ciggtosci dziatania PWDL

® minimalizacje ryzyka przerwania tarncucha dostaw produktéw leczniczych, wyrobow
medycznych i mediéw

@ podniesienie poziomu jakosci ustug pomocniczych, w szczegolnosci
informatycznych i teleinformatycznych w PWDL jak i w jego otoczeniu

@ podniesienie poziomu bezpieczenstwa przetwarzania informacji jak i ochrony
prywatnosci personelu
PWDL

wspieranie budowy pozytywnego wizerunku PWDL w oczach pacjenta

@ usprawnienie wymiany informacji o zdarzeniach i incydentach w PWDL z organem
wiascicielskim i jednostkami zarzgdzania kryzysowego

Jak implementujemy system MOSCAD?

® Zakres implementaciji jest dostosowany do potrzeb konkretnego PWDL w ujeciu
procesowym.

® Podstawg do implementacji systemu jest przeprowadzenie badania stanu
przygotowania PWDL w obszarze technicznym, organizacyjnym i prawnym.

® Celem implementac;ji jest opracowanie efektywnej metodyki planowania ciggtosci
dziatania i zarzadzania ryzykiem dla danego PWDL opartej na bazie stale
aktualizowanej i optymalizowanej ksiegi procesow krytycznych.
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